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[bookmark: _Toc393893833]环境地址
· 正式环境：http://open.cnnic.cn/op/rest
[bookmark: _Toc393893834][bookmark: _GoBack]请求方式
http GET
http POST
[bookmark: _Toc312427126][bookmark: _Toc312427645][bookmark: _Toc312427664][bookmark: _Toc393893835]编码
所有的请求和响应数据编码皆为UTF-8格式，url里的所有参数值请做urlencode编码。如果请求的 Content-Type是 application/x-www-form-urlencoded， http body里的所有参数值也做urlencode编码；如果是multipart/form-data格式，每个表单字段的参数值无需编码,但每个表单字段的charset部分需要指定为UTF-8。
[bookmark: _Toc312427127][bookmark: _Toc312427646][bookmark: _Toc312427665][bookmark: _Toc393893836]系统参数说明
	名称
	类型
	是否必需
	描述

	method
	String
	Y
	方法名称

	timestamp
	String
	Y
	时间戳，格式为yyyy-MM-dd HH:mm:ss
例如：2011-11-28 17:12:50，开放平台服务端允许客户端请求时间误差为10分钟。

	format
	String
	N
	可选，指定响应格式。不传或错误，默认为json ,目前支持格式为xml , json

	app_key
	String
	Y
	开放平台分配给应用的AppKey

	v
	String
	Y
	API协议版本，可选值:1.0

	sign
	String
	Y
	API输入参数签名结果

	sign_method
	String
	Y
	参数的加密方法选择，可选值是：md5,hmac



[bookmark: _Toc312427128][bookmark: _Toc312427647][bookmark: _Toc312427666][bookmark: _Toc393893837][bookmark: qianming]签名 
调用接口(API)时需要对请求参数进行签名验证，服务器端也会对该请求参数进行验证是否合法的。
注：缺少参数名的写法是错误的。
[bookmark: _Toc312427129][bookmark: _Toc312427648][bookmark: _Toc312427667][bookmark: _Toc393893838]算法
根据参数名称将所有请求参数按照字母先后顺序排序:key1value1 .... keynvaluen
对除签名和图片外的所有请求参数按key做的升序排列, value无需编码。
例如：将foo=1,bar=2,baz=3 排序为bar=2,baz=3,foo=1
参数名和参数值链接后，得到拼装字符串bar2baz3foo1
系统同时支持MD5和HMAC两种加密方式
 md5：将appSecret同时拼接到参数字符串头、尾部进行md5加密，再转化成大写，格式是：toHexString (md5(appSecretkey1value1key2value2... appSecret))。
hmac：采用hmac的MD5方式，appSecret只在头部的签名后,再转化成大写，格式是：toHexString (hmac(appSecretkey1value1key2value2...))。
注：toHexString为自定义方法，JAVA中MD5是对字节数组加密，加密结果是字节数组，我们需要的是32位的大写字符串。图片参数不用加入签名中。
[bookmark: _Toc312427130][bookmark: _Toc312427649][bookmark: _Toc312427668][bookmark: _Toc393893839]示例
调用API  cnnic.resolve.record.delete
使用MD5为例,因为各语言语法不一致，以下实例只体现逻辑,使用appKey=test  appSecret=test
输入参数为：
    method=cnnic.resolve.record.delete
timestamp=2011-11-28 17:12:50
   	format=json
   	app_key=test
  	 v=1.0
   	sign_method=md5
resolve_record_id=1
按照参数名称升序排列：
              app_key=test      
               format=json
                method=cnnic.resolve.record.delete
resolve_record_id=1
sign_method=md5
                timestamp=2011-11-28 17:12:50
                v=1.0
拼装字符串：
连接参数名与参数值,并在首尾加上app_secret值:
testapp_keytestformatjsonmethodcnnic.resolve.record.deleteresolve_record_id1sign_methodmd5timestamp2011-11-28 17:12:50v1.0test
生成签名：
32位大写MD5值-> AC74880F78D83772258E8DBF3B520A36
发送请求 ：
拼装URL: 将所有参数值转换为UTF-8编码，然后拼装，请求该地址，即成功调用一次接口：
http://open.cyberspace.cn/op/rest?sign=AC74880F78D83772258E8DBF3B520A36&timestamp=2011-11-28+17%3A12%3A50&v=1.0&app_key=test&format=json&method=cnnic.resolve.record.delete&resolve_record_id=1&sign_method=md5
[bookmark: _Toc312427131][bookmark: _Toc312427650][bookmark: _Toc312427669][bookmark: _Toc393893840]错误信息格式及错误码
[bookmark: _Toc316306741][bookmark: _Toc393893841]HTTP状态码
在基于HTTP作为传输协议时，服务端返回HTTP状态码4XX表示客户端错误，5XX表示服务器错误，详见RFC2616 HTTP/1.1规范。其中主要状态码定义如下：
	HTTP 状态码
	描述

	400
	表示客户端请求格式错误，客户端应该修改请求格式中的错误后再发起请求。对于其它RFC2616中未归类的客户端错误，也会统一使用400错误，具体错误信息在BODY中以统一格式描述。

	401
	请求的资源需要认证，客户端未认证。

	403
	禁止访问。表示该资源/服务禁止该客户端访问。

	404
	请求的资源未找到。

	409
	客户端请求的操作与资源当前状态冲突。

	500
	服务端内部错误。具体错误信息见BODY中的详细描述。对于RFC2616中未归类的服务端错误，统一使用500错误码。

	503
	服务器无法处理该请求，可能是服务端过载等情况。客户端应该稍后再次尝试进行该请求。如果响应的头里有Retry-After信息，则客户端可以按照Retry-After里的指定时间来进行重试。



[bookmark: _Toc312427132][bookmark: _Toc312427651][bookmark: _Toc312427670][bookmark: _Toc393893842]错误信息格式
Xml格式：
<?xml version="1.0" encoding="UTF-8"?>
<openplatform_response>
   <status>
      <code>15</code>
      <operation_at>2012-03-14 21:12:13</operation_at>
      <message>invalid_timestamp</message>
   </status>
</openplatform_response>
Json格式：
  		 {
          "openplatform_response": {
             "status": {
               "message": "invalid_timestamp",
               "operation_at": "2012-03-14 21:13:04",
               "code": "15"
              }
           }
}

[bookmark: _Toc312427133][bookmark: _Toc312427652][bookmark: _Toc312427671][bookmark: _Toc393893843]错误码
	[bookmark: _Toc312427134]code
	[bookmark: _Toc312427135]message
	[bookmark: _Toc312427136]描述

	[bookmark: _Toc312427137]11
	[bookmark: _Toc312427138]invalid_app_key
	[bookmark: _Toc312427139]无效的app_key值

	[bookmark: _Toc312427140]12
	[bookmark: _Toc312427141]invalid_method
	[bookmark: _Toc312427142]无效的 method 值

	[bookmark: _Toc312427143]13
	[bookmark: _Toc312427144]invalid_sign
	[bookmark: _Toc312427145]无效的 sign 值

	[bookmark: _Toc312427146]14
	[bookmark: _Toc312427147]invalid_sign_method
	[bookmark: _Toc312427148]无效的sign_method 值

	[bookmark: _Toc312427149]15
	[bookmark: _Toc312427150]invalid_timestamp
	[bookmark: _Toc312427151]无效的 timestamp 值

	[bookmark: _Toc312427152]16
	[bookmark: _Toc312427153]invalid_version
	[bookmark: _Toc312427154]无效的v 值

	17
	unavailable_app
	注册的应用不可用

	18
	permission_denied
	权限不足

	20
	duplicate_param
	参数重复

	[bookmark: _Toc312427155]21
	[bookmark: _Toc312427156]total_visits_exceed
	[bookmark: _Toc312427157]访问API的总次数已超过所申请的值

	[bookmark: _Toc312427158]22
	[bookmark: _Toc312427159]visit_rate_exceed
	[bookmark: _Toc312427160]访问当前API的频率已超过所申请的值

	23
	file_exceed_max_size
	文件大小超过限定值

	24
	file_type_not_allowed
	不允许的文件类型

	25
	ip_restrict
	IP限制，不允许的客户端IP

	26
	protocol_not_support
	仅支持HTTPS请求的资源，必须使用HTTPS协议

	27
	secret_has_expired
	应用密钥过期，需刷新

	[bookmark: _Toc312427161]40
	[bookmark: _Toc312427162]missing_required_parameter
	[bookmark: _Toc312427163]缺少多个或某个参数

	41
	invalid_parameter
	无效的参数

	
	
	

	[bookmark: _Toc312427167]52
	transform_type_mismatch
	[bookmark: _Toc312427169]转换类型不匹配

	
	[bookmark: _Toc312427171]null_transform_mapping_config
	[bookmark: _Toc312427172]未配置转换映射

	
	[bookmark: _Toc312427174]transform_json_failed
	[bookmark: _Toc312427175]将远程服务返回数据转换为json格式时出错

	
	[bookmark: _Toc312427177]transform_xml_failed
	[bookmark: _Toc312427178]将远程服务返回数据转换为xml格式时出错

	[bookmark: _Toc312427179]53
	[bookmark: _Toc312427180]remote_connection_timeout
	[bookmark: _Toc312427181]连接后端服务超时

	54
	service_currently_unavailable
	连接后端服务错误

	55
	file_upload_failed
	文件上传失败

	56
	invalid_resource_verify_type
	无效的资源审核类型

	57
	invalid_resource_identity_type
	无效的资源标识类型

	58
	parse_response_error
	转换资源服务器返回信息出错

	99
	unknown_error
	多数是由未知异常引起的



注：5开头错误为平台内部错误，需联系平台管理员修改，具体业务级错误信息请参考相关接口文档。
资源API中包含rest风格的参数，开放平台会进行参数必需性检查，若未传，错误码为40，因为不检查，将无法请求到资源API。
